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Moderne Wanzensucher

Spionageschutzgerat zur Entdeckung von Abhorelektronik
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Betriebs- und Wirtschaftsspionage stellen zunehmend ein Problem in
unserer hochtechnisierten Geschaftswelt dar. Vor allem die Abhormaoglich-
keiten durch immer kleiner werdende elektronische Grate sind kritisch.
Eine Moglichkeit zur Abwehr sind Non-Linear-Junction-Detektoren

(NLJDs).

ie Ansicht, dass die ,Wanze“ als
E Lauschmittel ausgedient hat und

durch Manipulation an PC und digi-
taler Telefonanlage abgel6st wurde, stimmt nur
zum Teil. Richtig ist, dass mittels Eindringen in
die Protokolleinstellungen moderner Telekom-
munikationsanlagen oder durch Installation im
Hintergrund laufender Programme am Compu-
ter ziemlich risikofrei in Chefetagen und Konfe-
renzrdume vorgedrungen werden kann. Voraus-
setzung dafiir sind aber die fachliche Kenntnis
und das Wissen um interne Strukturen des
Lauschziels.
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Fiir den schnellen Einsatz ist das konventionel-
le elektronische Lauschmittel allemal noch das
Mittel der Wahl. Die heute (fast) frei erhaltli-
chen Lauschmittel sind technisch sehr ausge-
reift und haben mit dem klassischen ,,Minisen-
der nur noch wenig gemeinsam: Sie senden
nicht mehr kontinuierlich, sondern speichern
die Information tiber einige Zeit und senden sie
dann in Sekundenbruchteilen unbemerkt aus.
Sie senden auch nicht auf einer immer gleichen
Frequenz, sondern wechseln diese von Mal zu
Mal. Viele haben keinen ausgepragten Hochfre-
quenztrager mehr und kénnen sich selbst vor >
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Moderner NLJD fiir Sweep-Einsatze.

aufwendigen Messinstrumenten sehr gut hinter
harmlosen Sendern (Radiostationen, Betriebs-
funk etc.) verstecken.

Gegenmafinahmen

Es gibt verschiedene Mdglichkeiten, sich vor
technischen Lauschmitteln zu schiitzen. Eine
probate Methode ist der Einsatz von , intelligen-
ten Mess-Empfiangern® Das sind Radioempfin-
ger, die ein sehr weites Frequenzband abdecken
und dariiber hinaus Infrarotsignale aus der Luft
und Langwellensignale aus Stromleitungen auf-
sptiren und analysieren kénnen. Thre Analysefd-
higkeit beruht auf sehr komplexen Algorithmen
und beachtlichen Rechnerkapazititen, um auch
die oben beschriebenen komplizierten Lausch-
sender dingfest machen zu kénnen.

Die hier beschriebene Methode des NLJD
funktioniert jedoch auf Basis der Oberwellen-
reflexion und hat den Vorteil, elektronische
Lauschmittel auch dann aufspiiren zu konnen,
wenn sie gerade nicht eingeschaltet sind.

Die Funktion des NLJD

Mittels einer speziell polarisierten Antenne wird
eine Frequenz im Bereich von 880 bis 1005 MHz
abgestrahlt und gleichzeitig die jeweilige Ober-
welle dieser Frequenz empfangen. Oberwellen
sind ganzzahlige harmonische Schwingungen
der Ursprungsfrequenz, die bei jeder Wellen-

THREAT CORROSIVE

Darstellung einer Bedrohung (links) und eines
Korrosionssignals (rechts).

I WIRTSCHAFTSKRIMINALITAT & GEHEIMSCHUTZ FACHBEITRAG

\ + / — Halbleiter

2

N |
5 5 15 % S
Typ. Zielentfernung {cm)

Audiosignal (dB)

Gerauschkurve von Halbleiter und Korrosionsstelle.

bewegung auftreten. So ist die zweite Oberwel-
le (auch zweite Harmonische genannt) von 880
MHz 1760 MHz (880 x 2) und die dritte Ober-
welle 2640 MHz (880 x 3).

Trifft nun die von der Antenne des NLJD
ausgesendete Radiowelle auf ein elektronisches
Bauteil, dann verursacht jeder Halbleiter (Tran-
sistor, integrierter Schaltkreis, Diode etc.) eine
starke Reflexion der zweiten Oberwelle.

Halbleiter miissen jedoch nicht immer elek-
tronischer Natur sein. Auch ein Tiirdriicker, der
langere Zeit nicht betitigt wurde, bildet zwi-
schen seinen bewegten Metallflichen mehr oder
weniger gut leitende (= halbleitende) Ubergin-
ge. Diese korrosiven Uberginge verursachen
eine starke Reflexion der dritten Oberwelle.

Aus dem Verhéltnis der am Display des NL-
JDs dargestellten zweiten und dritten Oberwelle
lasst sich nun sehr verldsslich ablesen, ob man
es mit einer Bedrohung durch elektronische
Lauschmittel in der Wand oder mit einem Stiick
rostigen Baustahls im Beton zu tun hat.

Anwendung des NLJD

Der NLJD wird tiberall dort sinnvoll einzuset-
zen sein, wo einerseits bereits eine Basistiber-
priifung der Raumlichkeiten stattgefunden hat
und andererseits, wo mit einer aktuellen Bedro-
hung durch elektronische Lauschmittel gerech-
net werden muss. Im Zuge einer professionellen
Raumiiberpriifung (,,Sweep®) ist ein moderner
NLJD ein wichtiges Werkzeug.

Boden, Wand und Decke, wie auch Mdbel,
Einbauten, Leuchtmittel und Ziergegenstinde
werden mit dem NLJD ,,abgetastet. Vorhande-
ne Halbleiterkomponenten werden dabei zum
einen durch Gegeniiberstellung der Oberwel-
len auf dem Display und zum anderen durch
Tonverdnderung im Kopfhérer angezeigt. Da-
bei wird nicht nur durch Lauschmittel, sondern
durch jedes elektronische Bauteil, wie Telefo-
ne, Computer und Radiowecker, eine Anzei-
ge ausgelost. Nun ist der Anwender gefordert,

zwischen ,,gut und bose” zu differenzieren und
all jene Gerdte aus gefihrdeten Raumen zu ver-
bannen, die potenziell ,,Bedrohungselektronik®
enthalten konnen. Unsere modernen Biirogeré-
te beinhalten heute bereits so viele elektronische
Komponenten, dass sich ein Verbergen eines
Lauschmittels in ihnen aufdrangt.

Die Anwendung des NLJDs bedarf gewis-
ser Erfahrung. Eine griindliche Einschulung ist
ebenso von Nutzen, wie regelmifiiges Training.
Seriose Hersteller und deren Vertriebsorgani-
sationen bieten dariiber hinaus nicht nur An-
wenderseminare in nachgebauten Umgebungen
(Hotelzimmer, Biiro, Konferenzraum) an, son-
dern auch Rezertifizierungskurse, die Gerit und
Mannschaft auf dem letzten Stand halten.

Geratetypen

Leichte Bauweise und ergonomische, ausgewo-
gene Konstruktion sind Grundvoraussetzun-
gen. Geriten, die sich ihre Betriebsfrequenz
in Abhéngigkeit davon suchen, wo wenig st6-
render Funkverkehr vorhanden ist, ist der Vor-
zug zu geben. Von Vorteil ist es, wenn sich die
Arbeitsfrequenz stindig dndert (Frequenz-
sprungtechnik), da so einerseits das Gerit als
»Sucher® schlechter erkennbar ist und anderer-
seits ein hoheres Maf$ an Aufspiirsicherheit er-
langt werden kann. Automatische Regelung der
Ausgangsleistung, Fernsteuerbarkeit, moderne
Nickel-Metall-Hydrid Batterien und ein kom-
pletter Werkzeugkoffer fiir den Sweep-Einsatz
sollten dabei sein.

Aus technischer Sicht liegt ein wesentliches
Qualititsmerkmal in der Konstruktion der An-
tenne. Es ist sehr kompliziert, mit ein und der-
selben Antenne eine nicht unerhebliche Sen-
deleistung abzustrahlen und gleichzeitig deren
zwei- und dreifache Frequenz in Bruchteilen
dieser Hochfrequenzleistung wieder zu empfan-
gen. Trotz Teleskopstab darf diese Antenne nicht
tiber Schleifkontakte mit dem Gerit verbunden
sein, weil diese in sich wieder die Gefahr eines
korrosiven Uberganges bergen. NLJDs, die eine
schlechtere Antennenkonfiguration, unempfind-
lichere Empféinger oder schwichere Algorithmen
haben, miissen das durch hohere Sendeleistung
wieder gut machen. Hohere Sendeleistung ge-
fahrdet aber Benutzer und die umliegende Elek-
tronik. Durch Sendeleistungen von 30 Watt und
mehr kann die vorhandene Biiroausstattung, wie
Telefone oder Computer, beschadigt werden. Ge-
rite der Spitzenklasse kommen mit einer Sende-
leistung von maximal 1,5 Watt aus und haben
somit keine Auswirkungen auf die umliegende
Elektronik. L]
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