Die unbekannte Gefahr

Gefahrdung kritischer Infrastrukturen durch elektromagnetische Sabotage

Mit physischen Schutzmaf-
nahmen, Zutrittskontrolle,
Videoiiberwachung und einer
Vielzahl weiterer MaBnahmen
kann ein hoher Sicherheitsstan-
dard fiir kritische Infrastruktur
erreicht werden. Unbeachtet
blieben bisher aber oft Szenari-
en, die sich elektromagnetischer
Energie bedienen, umihr Ziel
anzugreifen. Man konnte von
Vorsatzlicher Elektromagneti-
scher Beeinflussung” sprechen,
englisch ,Intentional EMI”. Unter
diesem Oberbegriff versammeln
sich verschiedene elektromag-
netische Phanomene, die sich in
Ursache, Ausbreitungsverhalten,
Zeitverlauf und Amplitude un-
terscheiden. Hans Wolfsperger

echenzentren, Kraftwerke, leit-
E technische Anlagen der Ener-

gie- und Wasserversorgung,
Verkehrsleitsysteme, Knoten von Daten-
und Telekommunikationsnetzen, strate-
gisch bedeutsame Produktionsanlagen -
all diese Einrichtungen werden oft unter
dem Oberbegriff , kritische Infrastruktu-
ren” zusammengefasst. Eine Storung oder
gar der komplette Ausfall einer dieser In-
frastrukturen fithrt zu Schdden gewaltigen
Ausmafles: Zu den unmittelbaren finanzi-
ellen Folgen kommen oft volkswirtschaft-
liche Schiden, die sich kaum beziffern
lassen. Kein Wunder also, dass derartige
Anlagen mit hohem Aufwand vor duferen
Einwirkungen geschiitzt werden: Neben
dem Schutz vor Elementarschiden wie
Wasser oder Brand spielt hier der Schutz
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vor vorsatzlicher (Zer-) Storung durch
Vandalismus oder Sabotage eine wichtige
Rolle. Eine neue Gefahr sind elektomag-
netische Angriffe.

Nuclear ElectroMagnetic Pulse, NEMP

Die erste Konfrontation mit dieser Proble-
matik fand nach dem zweiten Weltkrieg
statt. Man erkannte, dass bei der Detona-
tion von Kernwaffen eine elektromagneti-
sche Stosswelle mit einer Anstiegszeit von
etwa vier Nanosekunden ausgeldst wird.
Diese kurze Anstiegszeit sorgt dafiir, dass
die tblichen Blitzschutzsysteme meist
nicht ansprechen. Auch an eine Schir-
mung werden wesentlich hohere Anforde-
rungen gestellt. Diese Gefahrdung ist seit
langem bekannt und Bestandteil der Sze-
narien des ,,Kalten Kriegs® In folge dessen
wurde militdrisches Gerit gegen diese Be-
drohung gehirtet und mit entsprechenden
Priifeinrichtungen entsprechend getestet.
Ziviles Gerit besitzt im Allgemeinen kei-
nen NEMP-Schutz.

Besonders heftig sind die elektroma-
gnetischen Auswirkungen, wenn eine
Kernwaffe in der Atmosphire (Endo-
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NEMP) oder im Weltraum (Exo-NEMP)
geziindet wird. Dies wurde erstmals 1962
deutlich, als ein atmosphérischer Atom-
waffentest tiber dem Pazifik im Umkreis
von 1200 Kilometern elektronische Ge-
rate lahm legte. Diese Atomdetonationen
in grofler Hohe zum Zwecke der elektro-
magnetischen (Zer-)Stérung werden auch
als HEMP (High Altitude ElectroMagne-
tic Pulse) bezeichnet.

Derartige Szenarien wurden mit dem
Ende des kalten Kriegs vorerst zu den Ak-
ten gelegt, bekommen jetzt aber wieder
neue Aktualitdt: Insbesondere in den USA
fiirchtet man, dass ,,Schurkenstaaten® oder
terroristische Organisationen in absehba-
rere Zeit in der Lage sein werden, kleine
Atomsprengkopfe zu bauen, die lediglich
zum Zecke einer HEMP-Erzeugung in
der Atmosphire geziindet werden. Ge-
eignete Trigerraketen sind bereits im Be-
sitz dieser Lander. Ein derartiger Angriff
hitte keine unmittelbare Auswirkung auf
die Gesundheit oder gar das Leben von
Menschen - allerdings konnte er mit sehr
iiberschaubarem Aufwand in einer grof3en
Flache riesige materielle Schaden anrich-
ten. Auch wenn dieses Szenario irreal >
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Schematische Darstellung der Schirmung eines Rechenzentrums.

scheint - bei der Planung zukunftsweisen-
der Projekte wird es bereits berticksichtigt.
Der neue Européische Druckwasserreak-
tor (derzeit in Finnland im Bau) wird eine
HEMP-Schirmung besitzen.

High Power Microwave (HMP)

Handfester ist die Bedrohung durch High-
Power-Microwave-(HPM)-Waffen. Die
Entwicklung von Impulsgeneratoren ist
kein Hexenwerk, sondern eine hiufige
Aufgabenstellung, fiir die das Grundwis-
sen an den Universitiaten gelehrt wird. In
naher Zukunft diirfte sich auch die ter-
roristische Szene derartiger Generatoren
bedienen, um Sabotage zu betreiben. Das
Prinzip einer derartigen Waffe: Gelade-
ne Energiespeicher (z.B. Kondensatoren)
werden iiber schnelle Schalter in extrem
kurzer Zeit entladen. Dadurch treten sehr
hohe Leistungen (im Tera-Watt-Bereich)
auf. Der erzeugte Impuls wird iiber eine
Antenne als elektromagnetische Welle in
den freien Raum abgestrahlt.

Elektronische Systeme sind bei Fre-
quenzen im hohen MHz- und im GHz-
Bereich besonders verwundbar. Dies
machen sich HPM-Waffen zu nutze. Ins-
besondere Ultra-Wide-Band- (UWB) Ge-
neratoren mit Anstiegszeiten < 1 ns strah-
len ihre Energie sie im Frequenzbereich
zwischen 100 MHz und 1 GHz ab, genau
in dem Bereich, in dem die meisten elek-
tronischen Gerite besonders empfindlich
sind. Zu den HPM-Waffen werden aber
auch Generatoren gezihlt, die hochen-
ergetische Storungen mit sinusférmigem
Zeitverlauf, meist gepulst und geddmpft
ausschwingend, erzeugen.

Auch mit einfachen Mitteln lassen sich
Schiden anrichten: Der Umbau eines Mi-
krowellenherdes zum HPM-Generator ist
einfach moglich. So lésst sich ein Strahler
mit einer Leistung von 1000 W bei einer
Frequenz von 2,455 GHz herstellen. Oft

befinden sich Rechnerrdume in unmittel-
barer Nihe von offentlich zugdnglichem
Geldnde, getrennt nur durch eine Wand
- mit einem PKW kann der Generator so
bis auf wenige Meter unentdeckt ans Ziel
gebracht werden. Drahtlosanwendungen
halten auch im industriellen Umfeld im-
mer mehr Einzug. Die hohe Dichte von
Geriten macht oft schon eine standort-
interne Planung der Frequenznutzung
erforderlich. Insbesondere flexible Pro-
duktionsanlagen bedienen sich drahtloser
Verbindungen (WLAN, Bluetooth etc.).
Mit einfachstem, frei erhiltlichem Equip-
ment, wie es unter anderem von Funk-
amateuren verwendet wird, lassen sich
diese Wireless-Anwendungen, wenn auch
»hur reversibel, stéren. Die Auswirkun-
gen, insbesondere bei unregelmifiigem
Auftreten, konnen enorm sein, denn ein
kausaler Zusammenhang zwischen An-
griff und Schaden ist oft nicht feststellbar
und praktisch nie nachweisbar.

Schutz gegen Angriffe

Die Leistungsfihigkeit der beschriebenen
Storquellen ist weitgehend unbestimmt.
Professionell entwickelte HPM-Generato-
ren, die im Kfz transportiert werden kon-
nen, erzeugen elektrische Feldstdrken von
rund 300 kV/m in einem Meter Abstand.
Selbstgebastelte Quellen sind weniger leis-
tungsfihig, aber die Storfestigkeit von her-
kémmlichem elektronischem Gerit ist um
Groflenordnungen geringer (Faktor etwa 1
zu 30 000). Fiir die Priifung der Storfestig-
keit gegen EMP-Beaufschlagung existie-
ren zwar zivile Normen (DIN-EN 610000-
4-23, DIN-EN 610000-4-24), es sind aber
noch keine verbindlichen Priifschérfegra-
de fiir die Produkte vorgegeben.

Der Aufwand, der zum Schutz vor elek-
tromagnetischer Sabotage betrieben wer-
den muss, hingt im Wesentlichen vom
zugrunde gelegten Angriffszenario ab.

Mit einer Zunahme der Bedrohung in na-
her Zukuntft ist allerdings zu rechnen. Bei
der Planung kritischer Infrastrukturen er-
scheint es fahrldssig, sich mit der Proble-
matik nicht zumindest zu beschiftigen.

Der Schaffung eines ausreichenden Ab-
standes zwischen unkontrolliert zugéng-
lichem Bereich und der zu schiitzenden
Anlage ist sicher eine einfache Méglich-
keit, um eine Gefihrdung zu reduzieren.
Die Feldstirke (im Fernfeld einer Quelle)
nimmt mit dem Faktor 1/r ab, das heifit,
eine Verdopplung des Abstands halbiert
die auftretende Feldstirke. Oft ist dies je-
doch nicht ausreichend beziehungsweise
eine ausreichende Abstandsvergréflerung
ist nicht maoglich.

Als weitere Schutzmafinahme kommt
die Hirtung des verwendeten Gerits in
Frage. Gegen NEMP gehirtetes Gerit
ist allerdings nur im militdrischen Pro-
duktbereich verfiigbar. Ziviles Geriite,
insbesondere aktuelle Computer-, Netz-
werk- und Bustechnik, besitzt keinen
EMP-Schutz. Ubliche Blitzschutzsysteme
sind zum EMP-Schutz nicht ausreichend.

Sicherheit kann durch elektromagne-
tische Schirmung geschaffen werden, wo-
bei das Gesamtsystem betrachtet werden
muss. Die Schirmung einzelner Kompo-
nenten ist nicht ausreichend. Innerhalb
eines geschirmten Raumes treten keine
Feldstirken mehr auf, die gefihrlich wer-
den kénnten. Somit konnen herkémmli-
che Systeme ohne Zusatzaufwand instal-
liert, betrieben und modifiziert werden.

MaBnahmen

Die wichtigste Sofortmafinahme fiir die
Verantwortlichen ist eine Beschiftigung
mit dem Thema - das Ignorieren einer po-
tenziellen Gefahr kann zu einem unsanf-
ten Erwachen fithren. Bei einer Analyse
der Bedrohungsszenarien, der Verwund-
barkeit, den moglicherweise auftreten-
den Schiaden und deren wirtschaftlichen
Auswirkungen sollte man sich von Fach-
leuten beraten lassen. Gleiches gilt fiir die
Planung moglicher Schutzmafinahmen.
Eine Risikobewertung und die Abwagung
von Sicherheitsaufwand zu Schadensho-
he miissen erfolgen. Bei einer Entschei-
dung fiir priaventive Mafinahmen sollte
unbedingt auf das Know-how von Fach-
firmen zuriickgegriffen werden. Gleiches
gilt im Anschluss fiir den Test umgesetzter
Mafinahmen. ]
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